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SCOPI DI QUESTA TESISCOPI DI QUESTA TESI

Valutare le caratteristiche del Valutare le caratteristiche del passaggio dalla radiologia analogica alla radiologia passaggio dalla radiologia analogica alla radiologia 
digitaledigitale

Analizzare i Analizzare i fattori di successo nell’introduzione di un sistema PACS fattori di successo nell’introduzione di un sistema PACS e nella e nella 
sua integrazione con gli altri sistemi ospedalierisua integrazione con gli altri sistemi ospedalieri

Tracciare il Tracciare il quadro della legislazione in materiaquadro della legislazione in materia, con particolare attenzione ai , con particolare attenzione ai 
più recenti sviluppi normativi ed alle possibilità pratiche che più recenti sviluppi normativi ed alle possibilità pratiche che ne conseguonone conseguono

Valutare gli Valutare gli aspetti tecnologiciaspetti tecnologici, con particolare attenzione alle soluzioni di , con particolare attenzione alle soluzioni di 
sicurezza informatica e telematicasicurezza informatica e telematica

Utilizzare quanto ottenuto, ai fini di un lavoro di Utilizzare quanto ottenuto, ai fini di un lavoro di analisi e progettazione di analisi e progettazione di 
introduzione di un sistema PACS introduzione di un sistema PACS in un caso praticoin un caso pratico



Struttura del lavoroStruttura del lavoro

Capitolo 1: IntroduzioneCapitolo 1: Introduzione

Capitolo 2: Informatizzazione del reparto di RadiologiaCapitolo 2: Informatizzazione del reparto di Radiologia

Capitolo 3: Aspetti economici e di organizzazione del lavoroCapitolo 3: Aspetti economici e di organizzazione del lavoro

Capitolo 4: Aspetti normativiCapitolo 4: Aspetti normativi

Capitolo 5: Aspetti tecnologici e di sicurezzaCapitolo 5: Aspetti tecnologici e di sicurezza

Capitolo 6: Case Capitolo 6: Case StudyStudy: L’Azienda Ospedaliera della provincia di: L’Azienda Ospedaliera della provincia di
LodiLodi

Capitolo 7: Conclusioni del lavoroCapitolo 7: Conclusioni del lavoro



Informatizzazione del reparto di Informatizzazione del reparto di 
RadiologiaRadiologia

Passaggio dalla Passaggio dalla radiologia tradizionale radiologia tradizionale alla alla radiologia digitaleradiologia digitale

Il film svolge Il film svolge 
contemporaneamente il ruolo contemporaneamente il ruolo 
di di detettore detettore della radiazione, della radiazione, 
visualizzazione visualizzazione 
dell’immagine e dell’immagine e 
conservazione dei dati

Il ruolo della pellicola come Il ruolo della pellicola come 
detettore detettore dell’immagine dell’immagine 
viene sostituita da una nuova viene sostituita da una nuova 
catena di formazione catena di formazione 
dell’immagine; l’immagine dell’immagine; l’immagine 
diagnostica diventa diagnostica diventa 
immediatamente disponibile immediatamente disponibile 
su monitor

conservazione dei dati

su monitor



Informatizzazione del reparto di Informatizzazione del reparto di 
RadiologiaRadiologia

Primo passo: Tecnologie per ottenere un’Primo passo: Tecnologie per ottenere un’immagine stabile immagine stabile su su 
supporto trasparente o opacosupporto trasparente o opaco

•• Monitor Monitor photographyphotography

•• Laser Laser printingprinting

•• Thermal printingThermal printing

•• Laser Laser imaging imaging con trattamento a seccocon trattamento a secco



Informatizzazione del reparto di Informatizzazione del reparto di 
RadiologiaRadiologia

Passo successivo: Passo successivo: gestione interamente digitale delle immaginigestione interamente digitale delle immagini

•• Accuratezza diagnosticaAccuratezza diagnostica

•• Tempi di diagnosiTempi di diagnosi

•• Vantaggi amministrativiVantaggi amministrativi

Introduzione dei sistemi PACSIntroduzione dei sistemi PACS



Informatizzazione del reparto di Informatizzazione del reparto di 
RadiologiaRadiologia

Considerazioni sull’introduzione di un PACSConsiderazioni sull’introduzione di un PACS

1.  Non si facciano grossi errori in fase di pianificazione1.  Non si facciano grossi errori in fase di pianificazione

2. Stabilire strategicamente i livelli decisionali per 2. Stabilire strategicamente i livelli decisionali per 
l’implementazione di un sistema PACSl’implementazione di un sistema PACS

3. Pianificare adeguatamente l’infrastruttura di rete3. Pianificare adeguatamente l’infrastruttura di rete

4. Realizzazioni interne, PACS commerciali o scelte miste?4. Realizzazioni interne, PACS commerciali o scelte miste?

5. Impiego di protocolli: DICOM, HL7, SQL, HTML5. Impiego di protocolli: DICOM, HL7, SQL, HTML

6. Scelta dei server di archiviazione6. Scelta dei server di archiviazione

OssOss. Punti tratti da: . Punti tratti da: Inchingolo Inchingolo P. (2001) “PACS in P. (2001) “PACS in today’s health today’s health care” care” Invited paperInvited paper. In: . In: NextNext--generation Health generation Health 
Care. Care. EditorsEditors: N. : N. LloydLloyd, M. , M. FehimovicFehimovic, Ester , Ester Gahan Gahan & & Elisabeth CooperElisabeth Cooper, London, , London, pppp. 93. 93--9797



Informatizzazione del reparto di Informatizzazione del reparto di 
RadiologiaRadiologia

Considerazioni sull’introduzione di un PACSConsiderazioni sull’introduzione di un PACS

7.  Scelta dei monitor7.  Scelta dei monitor

8. Integrazione PACS8. Integrazione PACS--HISHIS--RISRIS

9. La cartella clinica integrata virtuale9. La cartella clinica integrata virtuale

10. I PACS e la 10. I PACS e la telemedicinatelemedicina

11. Privacy e sicurezza11. Privacy e sicurezza

12. PACS ASP12. PACS ASP

OssOss. Punti tratti da: . Punti tratti da: Inchingolo Inchingolo P. (2001) “PACS in P. (2001) “PACS in today’s health today’s health care” care” Invited paperInvited paper. In: . In: NextNext--generation Health generation Health 
Care. Care. EditorsEditors: N. : N. LloydLloyd, M. , M. FehimovicFehimovic, Ester , Ester Gahan Gahan & & Elisabeth CooperElisabeth Cooper, London, , London, pppp. 93. 93--9797



Informatizzazione del reparto di Informatizzazione del reparto di 
RadiologiaRadiologia

Un esempio di PACS non proprietario: Un esempio di PACS non proprietario: DPACSDPACS

Prodotto non Prodotto non 
proprietario, aperto e proprietario, aperto e 
flessibile

Forti collaborazioni tra Forti collaborazioni tra 
l’Università, Istituti di l’Università, Istituti di 
Ricerca e le Industrieflessibile Ricerca e le Industrie

•• Minori costi di gestioneMinori costi di gestione

•• Possibilità di integrare dispositivi di produttori diversiPossibilità di integrare dispositivi di produttori diversi

•• Integrazione con i sistemi amministrativiIntegrazione con i sistemi amministrativi

•• Scalabilità Scalabilità del sistemadel sistema



Aspetti economici e di organizzazione Aspetti economici e di organizzazione 
del lavorodel lavoro



Aspetti normativiAspetti normativi

Il concetto di documento informaticoIl concetto di documento informatico

Prima definizionePrima definizione: : artart. 491. 491--bis codice penale (introdotto con la bis codice penale (introdotto con la 
Legge n.547 del 23/12/93)Legge n.547 del 23/12/93)

Documento informatico := supporto informaticoDocumento informatico := supporto informatico

Legge “Legge “Bassanini Bassanini 1” n.59 1” n.59 
del 15/03/97 D.P.R. 513 del 10/11/97D.P.R. 513 del 10/11/97del 15/03/97

Documento informatico := rappresentazione Documento informatico := rappresentazione 
informatica indipendente dal supporto fisicoinformatica indipendente dal supporto fisico



Aspetti normativiAspetti normativi

Riproduzione e conservazione di documenti su supporto otticoRiproduzione e conservazione di documenti su supporto ottico

Articolo 2220 del Codice CivileArticolo 2220 del Codice Civile Prime possibilità di utilizzo Prime possibilità di utilizzo 
dell’dell’archiviazione ottica archiviazione ottica 
sostitutiva

Legge n.15 del 4/1/68Legge n.15 del 4/1/68
sostitutivaLegge n.537 del 24/12/93Legge n.537 del 24/12/93

Deliberazione AIPA n.15 del 27/07/94Deliberazione AIPA n.15 del 27/07/94
Deliberazione AIPA n.24 del 30/07/98Deliberazione AIPA n.24 del 30/07/98

Regole tecnicoRegole tecnico--
organizzative molto organizzative molto 
dettagliatedettagliate



Aspetti normativiAspetti normativi

Finalità delle Deliberazioni AIPA:Finalità delle Deliberazioni AIPA:

•• Eliminare la cartaEliminare la carta

•• Garantire la Garantire la rintracciabilità rintracciabilità dei documentidei documenti

•• Consentire la gestione di documenti attraverso Consentire la gestione di documenti attraverso 
meccanismi di acquisizione, autenticazione e archiviazione meccanismi di acquisizione, autenticazione e archiviazione 
digitalidigitali

•• Consentire una vita dei sistemi più lunga possibileConsentire una vita dei sistemi più lunga possibile

•• Consentire gli aggiornamenti tecnologiciConsentire gli aggiornamenti tecnologici

•• Garantire la Garantire la riversabilità riversabilità del contenuto dei supporti di del contenuto dei supporti di 
memorizzazionememorizzazione

•• Mantenere la leggibilità nel tempoMantenere la leggibilità nel tempo

Però:Però:

Eccessiva Eccessiva 
complessità e complessità e 
mole delle mole delle 
prescrizioni prescrizioni 
proceduraliprocedurali

Riproduzione e conservazione di documenti su supporto otticoRiproduzione e conservazione di documenti su supporto ottico



Aspetti normativiAspetti normativi

Deliberazione AIPA 42/2001:Deliberazione AIPA 42/2001:

Ridefinizione Ridefinizione più agile più agile 
della disciplina tecnicadella disciplina tecnica

Inedita classificazione del Inedita classificazione del 
documento: documento: 
analogicoanalogico, , informaticoinformatico, , digitaledigitale

Riproduzione e conservazione di documenti su supporto otticoRiproduzione e conservazione di documenti su supporto ottico



Aspetti normativiAspetti normativi

Tutela della riservatezzaTutela della riservatezza

Articolo 2 della CostituzioneArticolo 2 della Costituzione

Dichiarazione Universale dei Diritti Dichiarazione Universale dei Diritti 
dell’Uomo

Principi base del diritto Principi base del diritto 
alla riservatezzaalla riservatezza

dell’Uomo

Segreto professionale del Segreto professionale del 
medicoArticolo 622 del Codice PenaleArticolo 622 del Codice Penale medico

…… diversi altri riferimenti normativi fino a ...diversi altri riferimenti normativi fino a ...

Legge n.675 del 31/12/96Legge n.675 del 31/12/96
e successive modificazioni ed e successive modificazioni ed 

integrazioniintegrazioni



Aspetti normativiAspetti normativi

Tutela della riservatezzaTutela della riservatezza

•• Regole fondamentali:Regole fondamentali:
–– l’informazione deve essere corretta, aggiornata e l’informazione deve essere corretta, aggiornata e 

disponibiledisponibile
–– l’accesso deve essere permesso solo al personale l’accesso deve essere permesso solo al personale 

autorizzato (e solo per gli scopi di un determinato autorizzato (e solo per gli scopi di un determinato 
trattamento)trattamento)

–– la sicurezza deve essere garantita con efficaci metodi di la sicurezza deve essere garantita con efficaci metodi di 
autenticazioneautenticazione



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

La radiologia digitaleLa radiologia digitale

Conversione Conversione 
analogicoanalogico--digitaledigitale

•• Accuratezza spazialeAccuratezza spaziale

•• Range Range dinamicodinamico

Contenuto informativo Contenuto informativo 
delle immagini delle immagini 
radiologicheradiologiche

•• Risoluzione spazialeRisoluzione spaziale

•• Risoluzione di contrastoRisoluzione di contrasto

•• Uniformità spazialeUniformità spaziale

•• LinearitàLinearità



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

La radiologia digitaleLa radiologia digitale



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

La radiologia digitaleLa radiologia digitale

Digitalizzazione Digitalizzazione delle immagini radiologiche:delle immagini radiologiche: •• Telecamere o Telecamere o fotocamere fotocamere digitalidigitali

•• CCD lineariCCD lineari

•• Sistemi laserSistemi laser

L’imageL’image processing digitale:processing digitale: •• Modifica del contrastoModifica del contrasto

•• Rilevamento dei contorniRilevamento dei contorni

•• Aumento della nitidezzaAumento della nitidezza

•• Riduzione del rumoreRiduzione del rumore

•• ......



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Archiviazione e trasmissione delle immagini digitaliArchiviazione e trasmissione delle immagini digitali

Esigenza di standardizzazione:Esigenza di standardizzazione: •• DICOM 3.0DICOM 3.0 (immagini, segnali, (immagini, segnali, reportreport, …), …)

•• HL7 (dati amministrativi)HL7 (dati amministrativi)

•• MIB (area paziente zone critiche)MIB (area paziente zone critiche)

Evoluzione dei sistemi:Evoluzione dei sistemi:

MainframeMainframe

Terminali (o PC in emulazione terminale)Terminali (o PC in emulazione terminale)

Apparecchiature e PC isolatiApparecchiature e PC isolati

Server 1Server 1 Server 2Server 2

Client Client 11 Client Client 22 Client Client 33



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Archiviazione e trasmissione delle immagini digitaliArchiviazione e trasmissione delle immagini digitali

HIS 1HIS 1

HIS 2HIS 2

Rete Rete 
geograficageografica

Ospedale 1Ospedale 1

Ospedale 2Ospedale 2

Grazie al successo delle reti ed alla Grazie al successo delle reti ed alla 
diffusione di standard quali DICOM diffusione di standard quali DICOM 
si possono realizzare sistemi si possono realizzare sistemi 
distribuiti all’interno di un ospedale distribuiti all’interno di un ospedale 
ed a livello geograficoed a livello geografico

Integrazione dei serviziIntegrazione dei servizi



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Archiviazione e trasmissione delle immagini digitaliArchiviazione e trasmissione delle immagini digitali

Sistemi di archiviazione:Sistemi di archiviazione:

•• Dischi magneticiDischi magnetici

•• Dischi otticiDischi ottici

•• Dischi Dischi magnetomagneto--otticiottici

•• Nastri digitaliNastri digitali

•• ......

Criterio Criterio 
dell’archiviazione dell’archiviazione 

gerarchicagerarchica

Stazioni di Stazioni di 
lavoro:lavoro:

•• Stazioni di lavoro centrali, con fini di Stazioni di lavoro centrali, con fini di refertazione refertazione ed ed 
elaborazione delle immaginielaborazione delle immagini

•• Stazioni di lavoro periferiche, con fini esclusivi di Stazioni di lavoro periferiche, con fini esclusivi di 
consultazione da parte dei medici curanti e didatticaconsultazione da parte dei medici curanti e didattica

•• Stazioni di lavoro centrali o periferiche dedicate ad Stazioni di lavoro centrali o periferiche dedicate ad 
elaborazioni particolarielaborazioni particolari



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Sicurezza informatica e telematicaSicurezza informatica e telematica

Per poter parlare di sicurezza dei dati in un ambiente con connePer poter parlare di sicurezza dei dati in un ambiente con connessioni ssioni 
in rete, nonché della sicurezza e riservatezza delle trasmissionin rete, nonché della sicurezza e riservatezza delle trasmissioni è i è 
necessarionecessario definire la sicurezza dei dati stessidefinire la sicurezza dei dati stessi

IntegritàIntegrità delle informazionidelle informazioni

CorrettezzaCorrettezza delle informazionidelle informazioni

Prevenire i rischi di distruzione o Prevenire i rischi di distruzione o 
perdita,perdita, anche accidentaleanche accidentale, , dei datidei dati

Esattezza, completezza, Esattezza, completezza, 
aggiornamento, disponibilità dei dati

Legge 675/96Legge 675/96
Normativa EuropeaNormativa Europea

aggiornamento, disponibilità dei dati



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Sicurezza informatica e telematicaSicurezza informatica e telematica

Integrità fisica dei supportiIntegrità fisica dei supporti
ProblemiProblemi

Disastri naturaliDisastri naturali

Interventi umaniInterventi umani

Accesso ed utilizzo non autorizzatoAccesso ed utilizzo non autorizzato

SoluzioniSoluzioni
Gruppi di continuità ed alimentatori filtratiGruppi di continuità ed alimentatori filtrati

BackupBackup

Architetture ridondantiArchitetture ridondanti

Dissuasori fisici (Dissuasori fisici (eses. lucchetti). lucchetti)

Integrità logica dei supportiIntegrità logica dei supporti
ProblemiProblemi

Protezione del file Protezione del file systemsystem

Gestione degli accountGestione degli account

SoluzioniSoluzioni
Privilegi utenti (sistema operativo)Privilegi utenti (sistema operativo)

Network File Network File System System (correttamente (correttamente 
configurato)configurato)

PasswordPassword



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Livello 1 (Fisico)Livello 1 (Fisico) wiretappingwiretapping

Livello 2 (Data Link)Livello 2 (Data Link) VLANVLAN

Livello 3 (Rete)Livello 3 (Rete) IntranetIntranet FirewallFirewall IPsecIPsec

Livello 4 (Trasporto)Livello 4 (Trasporto) TLSTLS

Livello 5 (Sessione)Livello 5 (Sessione) UsernameUsername e passworde password

Livello 6 (Presentazione)Livello 6 (Presentazione) CompressioneCompressione CrittografiaCrittografia

Livello 7 (Applicazione)Livello 7 (Applicazione) SoftwareSoftware PasswordPassword

Sicurezza informatica e telematicaSicurezza informatica e telematica



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Sicurezza informatica e telematicaSicurezza informatica e telematica

DefinizioneDefinizione:: una VLAN è un dominio di una VLAN è un dominio di 
broadcast definito via software in uno o broadcast definito via software in uno o 
più più switchswitch

Viene così limitata la Viene così limitata la 
visibilità tra le macchine visibilità tra le macchine 
di una retedi una rete

Esempio di Esempio di 
VLANVLAN

Criteri di definizioneCriteri di definizione:: Per portePer porte Per MAC Per MAC addressaddress
Per tipo di protocolloPer tipo di protocollo Per indirizzo IPPer indirizzo IP
Con autenticazione dell’utenteCon autenticazione dell’utente



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Sicurezza informatica e telematicaSicurezza informatica e telematica

DefinizioneDefinizione: : perper IntranetIntranet si intende una rete di tipo “Internet”, ma si intende una rete di tipo “Internet”, ma 
confinata ad una organizzazione, cui possono tipicamente accederconfinata ad una organizzazione, cui possono tipicamente accedere e 
solo utenti autorizzatisolo utenti autorizzati. E’ normalmente basata sul protocollo TCP/IP. E’ normalmente basata sul protocollo TCP/IP

VantaggiVantaggi:: EconomiciEconomici

OrganizzazioneOrganizzazione

SicurezzaSicurezza



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Sicurezza informatica e telematicaSicurezza informatica e telematica

DefinizioneDefinizione: : unun firewallfirewall è un sistema, o gruppo di sistemi, che filtra è un sistema, o gruppo di sistemi, che filtra 
il traffico tra una rete protetta “interna” e una rete “esterna”il traffico tra una rete protetta “interna” e una rete “esterna”

Rete internaRete interna
Rete Rete 
esternaesterna

FirewallFirewall

Il Il firewall firewall non è una soluzione di sicurezza a sé stante, ma deve far non è una soluzione di sicurezza a sé stante, ma deve far 
parte di una più ampia parte di una più ampia policy policy di sicurezza!di sicurezza!



Aspetti tecnologici e di sicurezzaAspetti tecnologici e di sicurezza

Sicurezza informatica e telematicaSicurezza informatica e telematica

•• AutenticazioneAutenticazione=corretta identificazione dei soggetti coinvolti in =corretta identificazione dei soggetti coinvolti in 
una comunicazioneuna comunicazione

•• Diversi metodi di autenticazione:Diversi metodi di autenticazione:
–– Something the Something the user user isis: metodi : metodi biometricibiometrici
–– Something the Something the user user hashas: Smart : Smart CardsCards, , tokentoken USB,USB, challengechallenge--response response 

cardscards, , tokentoken softwaresoftware
–– Something the Something the user user knowsknows: password e PIN: password e PIN

P assw o rd s C h allen ge-
R esp on se C a rd s

S oftw are
T oken s

B iom etrics S m a rt
C ard s

U S B  T oken s

S ecur ity leve l 1 2 2 3 3 3
E ase o f D ep lo ym ent 3 2 2 1 2 3
E ase o f M a nagem ent 3 2 2 1 2 2
E ase o f U se 3 1 2 1 3 3
C o st 3 2 2 1 1 2
Intero perab ility 3 1 2 1 2 2
S upport  o f m u lt ip le
app licat io ns

3 1 3 2 3 3

P ortab ility 3 3 1 1 2 3



Case Case studystudy: L’Azienda Ospedaliera della : L’Azienda Ospedaliera della 
Provincia di LodiProvincia di Lodi



ConclusioniConclusioni

•• La tecnica radiologica si è rapidamente evoluta negli ultimi anLa tecnica radiologica si è rapidamente evoluta negli ultimi anni verso i ni verso i PACSPACS, , 
i sistemi digitali di gestione delle immaginii sistemi digitali di gestione delle immagini

•• E’ fondamentale considerare l’E’ fondamentale considerare l’impatto delle nuove tecnologie sul lavoro impatto delle nuove tecnologie sul lavoro 
degli operatoridegli operatori: i benefici sono spesso difficilmente riconducibili a termini : i benefici sono spesso difficilmente riconducibili a termini 
contabili, ma sono l’origine di un cambiamento profondo nell’attcontabili, ma sono l’origine di un cambiamento profondo nell’attività ività 
professionaleprofessionale

•• L’evoluzione normativa si accompagna ai progressi della tecnoloL’evoluzione normativa si accompagna ai progressi della tecnologia, rendendo gia, rendendo 
possibile in modo realisticopossibile in modo realistico l’implementazione di sistemi integrati di gestione di l’implementazione di sistemi integrati di gestione di 
dati e immagini in forma interamente digitaledati e immagini in forma interamente digitale

•• La scelta di una tipologia di PACS o RIS non deve mai essere viLa scelta di una tipologia di PACS o RIS non deve mai essere vista come sta come 
elemento a sé stante, ma come elemento a sé stante, ma come sistema nel suo complessosistema nel suo complesso, a sua volta inserito , a sua volta inserito 
nella intricata realtà aziendalenella intricata realtà aziendale

•• La soluzione ottimale, come in altri ambiti di gestione delle tLa soluzione ottimale, come in altri ambiti di gestione delle tecnologie, è quella ecnologie, è quella 
delle delle forti collaborazioni industriali forti collaborazioni industriali in un in un rapporto aperto e leale con i rapporto aperto e leale con i 
produttoriproduttori


